KANGAROO FILES 5 de novembro de 2026

DPA - Acordo de Tratamento de Dados

Este Acordo regula o tratamento de dados pessoais pelo Kangaroo por conta do Cliente, nos termos
do artigo 28.2 do Regulamento Geral sobre a Protecao de Dados (RGPD). Os Anexos | e Il integram
o Acordo, que o Cliente pode partilhar com os seus préoprios clientes para documentar as garantias
do Kangaroo.

1 Partes e ambito

Sao partes a Kangaroo Files, Lda., NIPC 517811278 (Kangaroo), e o gabinete titular da conta
(Cliente), incluindo na utilizagao gratuita. O Acordo abrange os dados pessoais tratados na prestacao
do servigo.

O Kangaroo trata os dados pessoais por conta do Cliente e segundo as suas instrugdes, na
qualidade de subcontratante. Quando o Cliente atua como subcontratante dos seus proprios clientes,
o Kangaroo atua como subcontratante ulterior. A gestdo comercial e a faturacdo préprias do
Kangaroo regem-se pela sua Politica de Privacidade.

2 Operacoes e instrucoes
O Kangaroo trata os dados para prestar as funcionalidades utilizadas pelo Cliente, nas operacoes e
finalidades descritas no Anexo I.

O tratamento segue apenas instrugcdes documentadas do Cliente, incluindo este Acordo, as
configuracdes e as operagdes dos utilizadores autorizados. O Kangaroo informa imediatamente o
Cliente se considerar uma instrugao contraria a legislagcdo de protecdo de dados. Se o direito da
Unido Europeia ou de um Estado-Membro exigir outro tratamento, informa-o previamente, salvo
proibicéo legal.

3 Obrigacoes do Cliente

O Cliente assegura a licitude dos dados, finalidades e instrugdes, incluindo as condi¢des aplicaveis a
categorias especiais de dados, e gere utilizadores e permissdes. Quando atua por conta dos seus
clientes, obtém as instrucbes e autorizagbes necessarias para recorrer ao Kangaroo e aos
subcontratantes acordados.

4 Confidencialidade e seguranca

O acesso limita-se as pessoas que dele necessitem para prestar o servico, vinculadas a
confidencialidade. O Kangaroo aplica e revé medidas técnicas e organizativas adequadas ao risco,
nos termos do artigo 32.°2 do RGPD e do Anexo |, podendo atualizar as solugdes técnicas sem
reduzir a protecéo acordada.

5 Inteligéncia artificial e dados anénimos

O Kangaroo pode utilizar 1A e agentes nas operagdes autorizadas, limitando os dados ao necessario.
Os fornecedores de IA nao sao autorizados a utilizar esses dados no treino dos seus modelos gerais.
As instrugdes do Cliente abrangem a producdo de estatisticas agregadas e dados efetivamente
anénimos para apoiar sugestdes, melhorar e desenvolver o servico e treinar solugées do Kangaroo.
Esses resultados ndo conservam associagao a origem nem permitem identificar pessoas por meios
razoavelmente suscetiveis de utilizacao.

6 Subcontratantes e alternativas de IA

O Cliente autoriza de forma geral os subcontratantes e alternativas identificados no Anexo Il, nas
condicdes ai previstas. Dentro desse ambito, o Kangaroo pode selecionar fornecedores e atualizar
modelos sem nova aceitagao.
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O Kangaroo comunica por escrito as adi¢des ou substituicoes pretendidas, identificando o prestador,
as operacoes e os locais, com antecedéncia que permita oposi¢ao efetiva antes do novo tratamento.
Perante oposicao fundamentada em protecao de dados, utiliza uma solugcdo compativel ou cessa o
tratamento afetado. Até a resolugéo, os dados abrangidos ndo séo enviados ao novo prestador.

O Kangaroo mantém a lista atualizada e impde contratualmente aos subcontratantes as mesmas
obrigacdes de protecdo de dados aplicaveis as operagdes confiadas. A atualizagdo da lista segue
este procedimento, sem novo DPA.

7 Localizacao do tratamento

Os dados permanecem alojados na Unido Europeia, incluindo nas operagdes de IA e copias. A
equipa Kangaroo acede aos dados a partir da Unidao Europeia. Os acessos de suporte dos
prestadores seguem as condicoes do Anexo Il e o capitulo V do RGPD, quando aplicavel. Qualquer
outra excegao exige autorizacao prévia, especifica e documentada do Cliente e o cumprimento do
capitulo V do RGPD, quando aplicavel. As excegdes autorizadas constam do Anexo Il.

8 Assisténcia e violacoes de dados

O Kangaroo assiste o Cliente na resposta ao exercicio de direitos e no cumprimento dos artigos 32.°
a 36.2 do RGPD, atendendo a natureza do tratamento e a informacgédo disponivel. Encaminha os
pedidos recebidos e responde apenas por instrugéo do Cliente, salvo exigéncia legal.

Ao conhecer uma violagéo de dados pessoais, informa o Cliente sem demora injustificada, comunica
os elementos disponiveis e completa-os a medida que os apura. Coopera nas medidas de resposta e
nas notificacdes que incumbam ao responsavel pelo tratamento.

9 Informacao e auditorias

O Kangaroo disponibiliza a informag&o necesséria para demonstrar o cumprimento deste Acordo e
permite e contribui para auditorias, incluindo inspecoes, pelo Cliente ou auditor mandatado. As
verificacoes salvaguardam a seguranca, a confidencialidade e os dados de terceiros.

10 Duracao e destino dos dados

O tratamento mantém-se durante a prestacdo do servigo, incluindo o arquivo gratuito ou pago, e até
a conclusao da devolugéo ou eliminacdo. A inatividade ndo determina, por si s, o fim de um arquivo
que continue acordado e necessario.

No termo do servi¢co, o Kangaroo devolve ou elimina os dados, conforme a escolha do Cliente, e
elimina as cépias, salvo conservagao exigida por lei e as copias de seguranga previstas no Anexo |I.
A conservagao de registos proprios para obrigagoes legais ou defesa de direitos limita-se aos dados
€ prazos necessarios.

As cépias residuais sao eliminadas segundo o ciclo do Anexo | e permanecem protegidas, sem
outros usos. Em caso de restauro, as eliminacbes sao reaplicadas no ambito do processo de
recuperagao.

11 Aceitacao e comunicacoes

O Acordo integra os Termos e Condi¢des do Kangaroo e vincula as partes pela aceitagao eletrénica
de representante do Cliente com poderes para o efeito ou, para os Clientes com conta anterior a esta
versao, pela continuacao da utilizagao do servi¢o decorridos 30 dias apds a notificagéo. A notificacao
€ enviada para o email de cada utilizador com perfil de proprietario da conta do Cliente ("Email
Registado") e considera-se feita quando for entregue em, pelo menos, um desses enderecos. O
Cliente mantém o Email Registado atualizado. O Cliente que n&o concorde pode cancelar a conta
antes do termo desse prazo, mediante pedido para o contacto abaixo. O mesmo procedimento
aplica-se a novas versdes do Acordo. Regista-se a entidade, a versao, a data de notificagcdo ou de
aceitagcao e, quando aplicavel, o utilizador. Prevalece em matéria de tratamento por conta do Cliente.
Os avisos sao enviados para o Email Registado, pelo sistema de comunicagées Kangaroo. Contacto:
support@kangaroofiles.com.
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Anexo |
Tratamento e seguranca

Finalidades e operacoes

Rececdo, organizacao, classificacdo, arquivo, consulta e partiiha de documentos; extracao e
interpretacdo de dados; preparacdo de lancamentos contabilisticos, comunicacbes sobre
documentos e transmissdo as integragbes ativadas; suporte, recuperacao e eliminagao. Estas
operacdes podem recorrer a IA e agentes, conforme as funcionalidades e instrucées do Cliente.

Titulares e categorias de dados

Titulares: representantes e colaboradores do gabinete e das empresas contabilizadas; trabalhadores,
clientes, fornecedores, prestadores e outras pessoas singulares identificadas nos conteudos
submetidos.

Dados: identificagdo, contactos, morada e NIF; informagao profissional, laboral e remuneratéria;
dados fiscais, contabilisticos, de faturacéo, pagamento e contas bancarias; identificadores de acesso
e conteudo documental. As comunicag¢des podem incluir identificacao das faturas, nomes e emails
dos destinatarios.

Categorias especiais: dados de saude em baixas médicas e outros documentos laborais; eventual
filiacao sindical. O tratamento limita-se as instrugdes licitas e operacdes necessarias, com protecao
adequada ao risco. O Cliente assegura o fundamento do artigo 6.2 e a condicao aplicavel do artigo
9.2 do RGPD.

Medidas de seguranca

Infraestrutura: documentos em AWS com replicacao interregido dentro da UE; aplicacao e base de
dados em Heroku dentro da UE; backups diarios em AWS dentro da UE. Os fluxos auxiliares e os
prestadores sao objeto do Anexo Il

Encriptagdo em transito e em repouso; protegdo das credenciais de integracdo; permissoes
granulares geridas pelo gabinete; autenticacao de dois fatores obrigatéria, com revalidagdo periddica
e em caso de alteracao de IP ou dispositivo; copias de seguranca e recuperacao. O Cofre dispde de
encriptagao ponta a ponta.

Acessos técnicos limitados as necessidades das fungdes e sujeitos a confidencialidade; revisao das
permissdes e medidas em fungao dos riscos.

Ciclo das cépias de seguranca

As copias de seguranca da base de dados destinam-se a continuidade e recuperagcao do servigo,
incluindo incidentes de seguranca ou corrupcao de dados de detecdo tardia. Sdo conservadas na
Uniao Europeia, encriptadas e protegidas, incluindo uma cépia isolada dos sistemas de producao, e
eliminadas por rota¢do no prazo maximo de 24 meses a contar da sua criagdo. Os dados eliminados
do servigco que subsistam nessas copias nao sao consultados nem utilizados para outros fins. Em
caso de restauro, as eliminagdes sao reaplicadas no @mbito do processo de recuperagao.
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Anexo |l

Subcontratantes

Fornecedor / entidade

AWS / Amazon Web Services
EMEA SARL, Luxemburgo;
aws-EU-privacy@amazon.com

Heroku / Salesforce / SFDC
Ireland Limited, Irlanda;
privacy@salesforce.com

Redis Cloud / Redis EMEA Ltd.,
Reino Unido;
legal@redis.com

Mistral Al / Mistral Al, Franca
(RCS Paris 952 418 325);
privacy@mistral.ai

Twilio SendGrid / Twilio Ireland
Limited, Irlanda (Twilio Inc. nas
transferéncias);
privacy@twilio.com

Postmark / AC PM, LLC (grupo
ActiveCampaign), EUA;
privacy@activecampaign.com

Sentry / Functional Software,
Inc., EUA;
legal@sentry.io
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Operacgoes

Documentos,
replicacao e
backups

Aplicagéo e base
de dados

Filas de tarefas e
cache

Leitura, extracdo e
processamento por
1A

Rececéo de
documentos por
email

Envio de emails
transacionais (2FA,
confirmagao,
convite, reposicao
de palavra-passe,
ligacbes de acesso,
avisos de novos
ficheiros,
confirmagdes de
operacoes sobre
arquivos, listas de
faturas em falta no
e-Fatura e avisos
do servigo)

Diagnéstico e
monitorizagao

Dados

Conteldo
documental e
copias de
seguranga

Dados da aplicacao
e da base de dados

Dados transitérios
de filas de tarefas e
cache

Conteudo
documental enviado
para
processamento

Emails recebidos e
respetivos anexos

Emails dos
utilizadores,
convidados e
destinatarios
indicados pelo
gabinete; codigos
de autenticagéo e
ligages;
identificagao das
faturas em falta,
identificacao da
empresa e respetivo
NIF

Registos técnicos e
de erros, com
dados pessoais
removidos; apenas
identificadores
internos

Local e retencao Estado

UE Ativo

UE Ativo

UE Ativo

UE e EFTA

(endpoint regional) Ativo

UE; até 3 dias se a

entrega falhar Ativo

EUA, ao abrigo do
Data Privacy
Framework
(Clausulas
Contratuais-Tipo
em alternativa); 45
dias por
predefinicao

Ativo

Frankfurt
(eventos);
metadados de
conta nos EUA;
retencdo de 30 a
90 dias, conforme
o plano

Ativo
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Fornecedor / entidade Operacgoes Dados Local e retencao Estado

Armazenamento

Meta / WhatsApp Business / ~ . Mensagens e local na UE; até 60 .
o Rececéao opcional . Ativo
Meta Platforms Ireland Limited, de documentos documentos minutos fora da (opcional)
Merrion Road, Dublin 4, Irlanda recebidos regiao durante o
tratamento

Mensagens e

Microsoft 365 (Qutiook) / Email interno e de anexos trocados

Microsoft Ireland Operations . UE Ativo
- suporte com a equipa

Limited, Irlanda

Kangaroo

Excecdes a clausula 7, autorizadas pelo Cliente com a aceitacao deste Acordo:

(a) envio de emails transacionais e avisos do servico, nos termos indicados na tabela acima, pela
Postmark, com tratamento nos Estados Unidos ao abrigo do EU-U.S. Data Privacy Framework e,
em alternativa, das Clausulas Contratuais-Tipo incluidas no respetivo DPA;

(b) Rececao opcional de documentos através do WhatsApp Business/Cloud API, com
armazenamento local na Unido Europeia e possibilidade de processamento temporario fora dessa
regiao, incluindo nos Estados Unidos, durante até 60 minutos. As transferéncias internacionais
ficam sujeitas aos termos de tratamento e transferéncia aplicaveis da Meta e do WhatsApp,
incluindo o EU-U.S. Data Privacy Framework para destinatarios abrangidos ou, quando aplicavel,
as Clausulas Contratuais-Tipo da Comissao Europeia.

(c) processamento por IA da Mistral, cujo endpoint regional pode tratar dados em paises da UE e da
EFTA.

Acessos de suporte dos prestadores: quando ocorram a partir de fora da Unido Europeia, regem-se
pelos respetivos DPA e pelo capitulo V do RGPD, quando aplicavel.

Integragdes ativadas pelo Cliente com as suas proéprias contas, como Cegid Business, Primavera ou
outros sistemas: a transmissao de dados para esses sistemas € feita por instrucao do Cliente, esses
fornecedores ndo sédo subcontratantes do Kangaroo e essa transmissdo ndo € abrangida pela
clausula 7.

Consultas a fontes publicas de informagao empresarial: VIES (Comissdo Europeia), para validar o
NIF de fornecedores, e elnforma, para encontrar o NIF a partir do nome do fornecedor quando este
nao consta dos dados. Enviam apenas o NIF ou a designacao do fornecedor, sem documentos.

Alternativas de IA para autorizacao prévia

Microsoft Azure / Foundry; Google Cloud; AWS Bedrock; OpenAl; Anthropic, através de plataformas
parceiras. A Mistral integra o inventério inicial.

Cada alternativa integra a lista acordada apds avaliacao e identificagdo do servico e das suas
condicoes. Esta relagdo de candidatos nao autoriza, por si s6, o envio de dados. Identificam-se os
intervenientes efetivos no tratamento; o fabricante do modelo apenas integra a cadeia se nela
intervier. A avaliagdo abrange as funcionalidades utilizadas, os dados admitidos, a retencado, as
ferramentas, memorias e ficheiros, a auséncia de treino pelos fornecedores e o cumprimento da
clausula 7.
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